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Novy zakon o kybernetické bezpec¢nosti = nové povinnosti pro obce?

V Praze, dne 28. 5. 2025

VaZzena pani starostko, vaZeny pane starosto,

v posledni dob¢ jsme ze strany obci a jejich prispévkovych organizaci zaznamenali ¢etné dotazy na
novelu kybernetického zdkona, kterd aktudlné ¢ekd na schvaleni v Senatu. Z fady dotazl pfitom
vyplyva, Ze se v izemi objevuji kdyz ne rovnou nepravdivé, tak alespont zavadéjici informace. Proto
jsme pro Vas pftipravili ptehled povinnosti, které z nové tGpravy pro obce a jejich piispévkové
organizace realné plynou. Pfipojujeme také doporuceni, jaké kroky byste méli v nejblizsich tydnech
ud¢lat.

Upozoriiujeme zaroven, ze nejde o vycerpavajici a detailni piehled vSech novych povinnosti, ale
spiSe o uvedeni do komplikované a z pohledu obci zacasté neprobadané problematiky, které Vam
pomuze se v ni 1épe zorientovat. Tento text v neposledni fad¢ vnimejte také jako navod, ktery Vam
ma pomoci se rozhodnout o prospésnosti nabidek na provedeni auditu kyberbezpecnosti ze strany
ruznych firem zabyvajici se sektorem IT.

Co upravuje novela zdakona o kyberbezpecnosti?
Novela zakona o kybernetické bezpecnosti (senatni tisk ¢. 109), doprovodny zékon (senatni tisk ¢.

110) a souvisejici vyhlasky (které jsou v tuto chvili v meziresortnim piipominkovém ftizeni)
transponuji do Ceské legislativy Smérnici Evropského parlamentu a Rady (EU) ¢. 2022/2555, o
opatienich k zajisténi vysoké spolecné tirovn¢ kybernetické bezpecnosti v Unii a o zruseni smérnice
(EU) ¢. 2016/1148 (Network Infrastructure Security Directive 2 — NIS2).

Vyse jmenovana evropskd smérnice rozsifuje ve srovnani s predchazejici a stale jesté platnou
pravni Upravou kyberbezpecnostni regulaci na dal$i odvétvi a sluzby a rozdéluje je na zakladni a
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vyznamné. V Ceské pravni upravé se toto rozdéleni projevi rozdélenim regulovanych sluzeb do
reZimu niZSich a vysSich povinnosti. Tyto dva rezimy se 1iS§i pfedevSim tim, jak rozsahla
organizacni a technickd opatfeni musi zavést kazda organizace, kterd bude mit za povinnost se fidit
zédkonem o kybernetické bezpecnosti.

Jak dopadne novelizovany zdikon o kybernetické bezpecnosti na obce a jejich prFispévkové
organizace?

Zatimco novela zdkona o kyberbezpecnosti vymezuje, jaké podminky musi splnit regulovana
sluzba, vycet konkrétnich sektort, na které se budou nové povinnosti vztahovat, je obsazen v
provadécich vyhlaskach. Ty jsou sice zatim v procesu pfipominkového fizeni, ale neoc¢ekava se, ze
by po jeho konci mélo dojit k ipravdm vyjmenované skaly regulovanych sluzeb.

V tuto chvili tak miiZeme s témér naprostou jistotou konstatovat, Ze povinnymi subjekty podle
nového zikona o kybernetické bezpecnosti nebudou obce 1. ani II. typu, ledaZe by provozovaly
nékterou z regulovanych sluZeb (podrobnosti v dal§im oddilu).

Nové se ovSem povinnosti budou vztahovat na obce s rozsifenou piisobnosti (ORP, obce III.
typu) a také na méstské ¢asti hlavniho mésta Prahy, na které byl pienesen vykon piisobnosti
dle zakona o hlavnim mésté Praze. Tyto organizace budou podléhat reZimu niZSich povinnosti
- musi se registrovat, dodrzovat v ptislusné vyhlasce vymezend opatifeni kybernetické bezpecnosti a
hlasit kybernetické incidenty. Podrobnosti o zakladnich povinnostech poskytovatelti regulovanych
sluzeb najdete naptiklad zde.

To, ze je obec povinnym subjektem podle nového zdkona o kybernetické bezpec¢nosti, se ovSem
nijak nedotykd zfizenych piispévkovych organizaci. Materské ani zakladni Skoly nové regulace
nebudou podléhat, leda by soucasti jejich Cinnosti byl vyzkum, pfedev§im v oblasti pfirodnich
ved.

Provozuje obec nebo DSO fotovoltaickou elektrarnu?

Do regulovanych sluzeb spadd vétSina pramyslu a kritické infrastruktury, véetné vodovodu,
kanalizaci, fotovoltaickych elektraren, zdravotnickych zatizeni apod. Hlavnim kritériem pro to,
zda urdity podnik do regulované sluzby spada, je pocet zaméstnanci a vySe jeho ro¢niho
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obratu. Vzhledem k tomu, Ze provozovateli vybranych sluZeb jsou v nékterych pripadech i
obce ¢i DSO, doporu¢ujeme v takovém piipadé vyuZit kalkulaéky NUKIB, kterd Vam pomiize

rozhodnout, zda ptipadné Vami provozovand sluzba miize byt regulovanou sluzbou dle nového
zékona o kybernetické bezpecnosti.

Do kdy musi povinné organizace opatieni zavést?

Novela neobsahuje pevny termin nabyti G€innosti zdkona; nyni je nastavena tak, ze zakon bude
ucinny prvni den tfetiho kalendarniho mésice nasledujiciho po jeho vejiti v platnost. Vznika
tedy legisvakanc¢ni doba dvou mésici, kdy je zakon platny, ale neni Géinny. Povinné osoby v
tomto obdobi tedy nové povinnosti plnit nemuseji, je ale Zadouci se s Upravou sezndmit a zvazit jeji
eventualni dopady a naroc¢nost - ¢asovou, persondlni i finan¢ni. Vzhledem k o¢ekdvanému prabéhu
legislativniho procesu lze pfitom pocitat s tim, ze novy zakon o kybernetické bezpecnosti bude
ucinny v druhé poloving letosniho roku: u¢innosti pravdépodobné nabude v pribéhu zaii.

Do 60 dnii od ucinnosti zikona budou muset povinné osoby registrovat svoji organizaci
prostiednictvim portalu NUKIB (d¥ive nebude portal otevien). Ten registraci potvrdi - jedna
se o spravni Fizeni. Po doruceni rozhodnuti o registraci ma pak organizace 30 dnii na vloZeni
kontaktnich tidajii odpovédnych osob za kyberbezpe¢nost do portalu NUKIB. Od dorudeni
rozhodnuti také zacina béZet lhiita 1 roku, do kterého musi organizace zavést technicka a
organizaCni opatfeni a vypracovat piislusné dokumenty tak, aby zajistila soulad s novou
legislativou. Neni tedy pravda, jak tvrdi nékteré firmy, Ze hned s ucinnosti zikona musite mit

zavedena vSechna povinna opatieni.

Nicméné pozor, nova pravidla kyberbezpecnosti pozaduji kontinualni vyhodnocovani a zlepSovani
kyberbezpe€nosti v organizaci, a to mnohem vyraznéji, nez jak to zname v piipad¢ nafizeni o
ochrané osobnich udaji (GDPR). Upozoriiujeme soucasné, Ze zavedeni opatfeni neptedstavuje
jednorazovou zélezitost, a doporucujeme tyto povinnosti nepodcenit.

Jaka pravidla kyberbezpecnosti plati pro obce I. a II. typu, mateiské nebo zdkladni Skoly?

Predstavitelé¢ obci I. a II. typu a jimi zfizovanych organizaci, které nebudou podléhat novym
povinnostem, si mohou klést otazku, zda se v jejich ptipadé uplatni viilbec néjaka pravidla tykajici
se kyberbezpecnosti. Odpoveéd’ je kladna. Jsou to v zésad¢ ta pravidla, kterd jsou stanovena v
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obecném natizeni o ochrané osobnich udaji (GDPR) a kterd Vam na osobnich setkanich opakuje
Vas povétenec pro ochranu osobnich udajii. Proto méjte na paméti, Ze i organizace, které nejsou
povinnymi osobami podle zikona o kybernetické bezpecnosti, jsou reguloviany jinymi
predpisy, které stanovuji povinnost data odpovidajicim zpisobem chranit. Pokud tedy
spolupracujete s povéiencem pri ochrané osobnich udaji, chranite tim i “neosobni” data,
ktera mate ve svych pocitacich.

Své klienty pravidelné upozoriiujeme, ze obce nebo Skoly sice nemohou byt sankcionovany podle
GDPR, narodni uprava ovSem zna nckolik ustanoveni, kterd mohou vést k povinnosti nést
odpovédnost za skodu ¢i ijmu zptisobenou subjektu tidajii pti naruSeni bezpecnosti jeho dat (napft.
obcansky zakonik). Preventivni - a v zdsad¢ nijak slozitd ani ndkladné - opatfeni, kterd zajist'uji
zékladni troven kyberbezpecnosti, tak neni radno podceiiovat. Skutecné jde jen napft. o silna hesla,
omezeni pristupti do programi jen na osoby, které s daty skutecné pracuji, “uspavani” pocitace pii
necinnosti, nevyuzivani pocitace pro soukromé ucely, hrani her apod.

Jak reagovat na nabidky o auditu kyberbezpecnosti?

Pokud Vam na obec pfijde na prvni pohled vyhodna a presvédciva nabidka provedeni
kybernetick¢ého auditu z divodu novely kybernetického zikona, dikladné zvazte, zda néco
takového opravdu potiebujete a zda nepostaci konzultace s povéfencem a nasledné s Vasim
dodavatelem IT. To plati pro vSechny samospravy bez ohledu na to, zda jsou ¢i nejsou povinnoou
osobou. Bohuzel se totiz opét objevily firmy, které novelu zakona o kyberbezpecnosti za vyuziti
problematickych praktik vyuzivaji ke svému prospéchu, nikoliv k prospéchu svych klientd ¢i k
napomahani dosazeni vetejného zajmu. O jeho existenci v této oblasti pfitom neni Zadnych pochyb.

Kde najit dalsi informace?

Gestorem oblasti kybernetické bezpecnosti je Narodni ufad pro kybernetickou bezpecnost
(NUKIB). Ten na svych strinkach téma nového zakona o kyberbezpecnosti velmi piehlednd
zpracovava. Kompletni informace a odkazy naleznete zde.

A pokud chcete zjistit uZ predevSim praktické podrobnosti o tématu ochrany osobnich i
neosobnich dat v organizaci, véetné podrobnéjSich informaci o zikonu o kybernetické
bezpec¢nosti, nevahejte se prihlasit na webinaf ze série webinaiia GDPR prakticky. Ten bude
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tentokrat mimoiadné dvouhodinovy a probéhne ve stiedu 11. ¢ervna od 13:00 hodin. Pro
klienty naSich povérenci je zcela zdarma a odkaz jim bude jako vZdy zaslan nékolik dni pred
samotnym vysilanim. Vice informaci i pro ostatni zajemce naleznete zde.

Lenka Matéjova
koordinatorka sluzeb povérencui pro ochranu osobnich udajit SMS-sluzby, s.r.o.
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