OCHRANA OSOBNICH

UDAJU V PROSTREDI OBCi:
JAK NA ZPRACOVATELSKE SMLOUVY?

: SMS



MOTIVACE

|
Kontrolni plan UOOU Zasadni vztah spravce - zpracovatel

= zmapovani oblasti zpracovatelskych smluv
uzaviranych obcemi
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Legislativa

Obecné narizeni o ochrané osobnich udaji (GDPR)

= Cl. 4 - definice zakladnich pojmu
= Cl. 5 - zasady zpracovani osobnich Gdaju
= Cl. 24, 25 - odpovédnost a povinnosti spravce

= Cl. 28 - zpracovatel

oSMS
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Zakon ¢. 110/2020 Sh., o zpracovani osobnich
udaju (ZZOU)

§ 11 - odlozeni povinnosti zpracovatele z divodu
zajisténi chranéného zajmu

§§ 32, 34 - pouze v pripadé zpracovani osobnich
tdajld za GUcelem predchazeni, vyhledavani a
odhalovani trestné ¢innosti, stihani trestnych ¢ina,
vykonu trestl a ochrannych opatreni...

Nevztahuje se na obecni policii



Spravce =

Ten kdo zamysli néco Cinit, dospé€je k zavéru, Ze pro
jeho legitimni aéely bude nezbytné zpracovavat
osobni tdaje, a tudiZ urci i prostredky takového
Zpracovani.

Tim se stane spravcem.

A od té chvile je plné odpovédny za radné zpracovani
osobnich ddaju v souladu s pravnimi predpisy.
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Kdo je kdo?

SPRAVCE

muZe to byt kdokoliv

* organizace jako takova, ne
jeji ¢len

= stanovi ucel - “co”
= stanovi prostredky - “jak”

= neni nutné, aby mél pristup k
osobnim Gdajim
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ZPRACOVATEL

mUZe to byt kdokoliv

* organizace jako takova, ne
jeji ¢len

= samostatny (externi) subjekt
= vykonavatel vile spravce

= vice zpracovatell pro jednoho
spravce

ZPRACOVANI OSOBNICH UDAJU

Siroka skala operaci od
shromazdovani, zaznamenani,
uchovavani a ukladani, pres
pouzivani, Sireni, nahlizeni nebo
jiné zpristupnéni, az po
zalohovani a nakonec likvidaci
(vymaz) osobnich udaju

systematicka ¢innost



2. KDO JE
ZPRACOVATEL?
JAK HO POZNAT?
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Zpracovatel

Zpracovava osobni Udaje jménem spravce.

Pomaha mu naplnit tcel zpracovani - cil zpracovani,
pomoci stanovenych prostredkt - za dodrzeni
postupl a pravidel, tj pokynd, které si pred
Zpracovanim dohodl se spravcem.

externi ucetni, cloudové sluzby, datova centra

software pro spravu agend na obcich, IT servis
provadéjici zalohy, poskytovatel webovych sluzeb,
poskytovatel komunikacnich platforem - v pripadé, ze
S 0sobnimi udaiji cilené pracuji
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Kdo neni zpracovatel

1) Zaméstnanci sprévce, DPP, DPC, organizaéni
sloZka spravce

2) Externi subjekt s nahodnym pristupem k osobnim
udajum:
Systematicky nezpracovava osobni tudaje.

V ramci své hlavni ¢innosti mizZe nahodné (ad
hoc) vidét zpracovavané osobni udaje.

IT podpora software, IT technik obce, poskytovatel
software

= DODAVATEL

Spoluprace mezi spravcem a dodavatelem ma sva
pravidla

oSMS
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3. JAK SI SPRAVNE
VYBRAT ZPRACOVATELE
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Vybeér zpracovatele

= Cl. 28 ON odst. 1: Pokud ma byt zpracovani
provedeno pro spravce, vyuZije spravce pouze ty
Zpracovatele, ktefi poskytuji dostatec¢né zaruky
zavedeni vhodnych technickych a organizacnich
opatreni tak, aby dané zpracovani splriovalo
poZadavky tohoto nafizeni a aby byla zajisténa
ochrana prav subjektu udajd.
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Vztah spravce a zpracovatele

Nerovnovazny Kryty pisemnou smlouvou

Vztah kompletni podfizenosti véetné elektronické formy
nedavajici zpracovateli prilis

mnoho moznosti jednat

autonomné

Odpovednost nesou obeé Povinnost spravce Povinnost zpracovatele
strany
Spravce je odpovédny za proces vybéru  Posouzeni dostateénosti zaruk Uspokojivé prokazat poskytnuté zaruky
a za vybér zpracovatele . o o
Stanovit pokyny ke zpracovani Uzavrit pisemnou smlouvu

Zpracovatel je odpovédny za dodrzeni o B - .
povinr)ostl‘a pokyn(i spravce Uzavrit pisemnou smlouvu Neprekrocit stanovené pokyny

‘e * Pravidelné ovéfovani Umoznit audit a inspekci
se SMS
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4. SMLOUVA 0
ZPRACOVANI
0SOBNICH UDAJU




Smlouva o zpracovani osobnich udaju

= Vzdy pisemna, listinna i elektronicka
= Neexistence smlouvy porusuje ON
= Nepsané dohody porusuji ON

=  Muze byt soucasti smlouvy hlavni ¢i v podobé
dodatku

: SMS

¢l. 28 ON - minimalni pozadavky

Upravuje prava a povinnosti s prihlédnutim k
rizikovosti zpracovani konkrétni agendy

Vzdy dostatec¢né konkrétni - presny popis, 0 co v
daném pripadé jde, co je podstatou zpracovani a
jaké maiji strany smlouvy prava a povinnosti vtomto
konkrétnim procesu

Spravce stanovuje pokyny i neprijatelné nakladani s
osobnimi Udaji

MUzZe obsahovat i dalSi ujednani - pojisténi, zptusob
feseni sporu



Obsah smiouvy

e — e —
Zakladni informace o zpracovani Predavani a pristup k osobnim Technické a organizacni
udajum opatreni

% SMS
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Obsah smiouvy

P hlagovani incidentu Ukonceni zpracovani u
Zapojeni dalsiho zpracovatele Ohlasova zpracovatele

«#SMS
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Smlouva musi jeste
obsahovat povinnost
soucinnosti

Zpracovatel se musi zavavat, ze poskytne spravci
vsechny potrebné informace, aby spravce mohl pri
pripadné kontrole dozorového uradu dolozit splnéni
povinnosti podle ¢l. 28.

Zpracovatel se musi zavazat, Ze bude spravci
napomocen pfri zajisStovani souladu s povinnostmi podle
ON.

Zpracovatel se dohodne se spravcem na umoznéni
auditu a inspekci.

Zpracovatel se zavaze, Ze pomuze spravci s naplnénim
prav subjektt udajd.
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Tvurce zpracovatelskeé
smlouvy

Smlouva je dohoda dvou stran.

Zpracovatel je v pozici “loutky”, ale také v pozici
poskytovatele sluzby.

Nechte vytvorit konkrétni navrh smlouvy
zpracovatele, ale poskytnéte mu navod, stanovte si
podminky zpracovani a predlozte svoje pokyny.

Ovérte, zda zpracovatel je opravdu schopen spinit
podminky.

V pripadé odmitnuti spoluprace ze strany
zpracovatele, hledejte jinde a situaci konzultujte s
povérencem.

5 SMS
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Role poverence

Povérenec poskytuje metodickou pomoc a kontroluje
soulad dokumentt s ON.

Povérenec nevytvari zpracovatelskou smlouvu.

Povérenec poskytne pripominky ke zpracovatelské
smlouvé. Jejich zapracovani je vSak na zpracovateli a
jejich vvmahani je na spravci.
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